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ARGUMENT

Infrastructurile critice au reprezentat totdeauna domeniul cel
mai sensibil, cel mai vulnerabil al oricarui sistem §i al oricarui
proces. Sensibilitatea decurge din rolul lor deosebit in structura,
stabilitatea §i functionarea unui sistem, oricdarui sistem §i oricarui
proces. Vulnerabilitatea se defineste pe imposibilitatea asigurarii,
prin proiect §i prin realizarea efectivd, a protectiei corespunzdtoare
lor, dar si prin cresterea presiunilor programate, direct sau indirect,
intentionate sau aleatorii asupra lor. Vulnerabilitatea este, in acest
caz, direct proportionala cu rolul pe care il joaca infrastructurile
respective. De unde rezultd cd, oricdt de bine ar fi protejate,
infrastructurile critice vor avea totdeauna un grad de vulnerabilitate
ridicat, intrucdt, de reguld, sunt primele vizate atunci cdnd se
urmareste destabilizarea si chiar distrugerea unui sistem sau unui
proces. lIdentificarea, optimizarea si securizarea infrastructurilor
critice reprezintd o prioritatea indiscutabild, atdat pentru gestionarii
de sisteme si procese, cdt §i pentru adversarii acestora, adicd pentru
cei care urmdresc sa atace, sa destabilizeze §i sa distruga sistemele
si procesele vizate. Infrastructurile critice nu sunt i nu devin critice,
doar la atacuri sau din cauza atacurilor, ci §i din alte cauze, unele
dintre ele greu de depistat si de analizat. De reguld, mai ales dupd
atacurile teroriste de la 11 septembrie 2001 asupra complexului
World Trade Center si asupra Pentagonului, se considera ca
infrastructurile sunt sau pot deveni critice in raport cu atacurile
teroriste sau cu alte amenintari, indeosebi asimetrice. Acesta este
doar un aspect sau un criteriu de identificare a infrastructurilor
critice. Mai sunt insa g§i altele care tin, deopotriva, atdt de
stabilitatea §i functionalitatea sistemelor §i proceselor, cat si de
raporturile acestora cu mediul exterior. De aceea, in opinia noastra,
analiza problematicii infrastructurilor critice trebuie sa tind seama
de toate dimensiunile si implicatiile stabilitatii §i functionalitatii
sistemelor §i proceselor, precum §i de inlantuirile cauzale care pot
genera sau influenta dinamica lor.

CAPITOLUL 1
DELIMITARI CONCEPTUALE

Infrastructurile fac parte din structura de rezistentd a unui
sistem, sunt relationale si functionale si constituie in integrum
suportul necesar pentru ca sistemul sa se identifice, sa se indivi-
dualizeze, sa intre in relatii cu alte sisteme, s se stabilizeze si,
evident, sd functioneze. Infrastructurile se pot imparti, in
functie de locul, rolul si importanta lor pentru stabilitatea si
functionalitatea sistemelor, precum s§i pentru siguranta si
securitatea sistemelor §i procese in trei mari categorii:

» infrastructuri obisnuite;
» infrastructuri speciale;
> infrastructuri critice.

Infrastructurile obisnuite reprezinta o structura, un cadru,
care asigurd constructia si functionarea sistemului. Aceste
infrastructuri nu prezinta calitati deosebite, in afara celor care le
justifica existenta si prezenta in cadrul sistemelor si proceselor.
O tara, spre exemplu, va avea totdeauna drumuri, cai ferate,
localitati, scoli, biblioteci etc. Pe parcurs, unele dintre acestea
pot deveni speciale sau chiar critice, in functie de noul rol pe
care il pot avea, de dinamica importantei si de alte criterii. Spre
exemplu, localitatile care au aerodromuri, puternice centre de
comunicatii, centrale nucleare, noduri de cale ferata etc. pot
face parte din infrastructuri speciale si, in anumite conditii,
chiar din infrastructurile critice.

Infrastructurile speciale au un rol deosebit In functionarea
sistemelor §i proceselor, asigurandu-le acestora o eficienta
sporita, calitate, confort, performanta. De regula, infrastruc-
turile speciale sunt infrastructuri de performanta. Unele dintre
acestea, mai ales cele care pot avea, prin extensie sau prin
transformare (modernizare), un rol important in stabilitatea si
securitatea sistemelor, pot intra i in categoria infrastructurilor
critice.



Infrastructurile critice sunt, de regula, acele infrastructuri
de care depind stabilitatea, siguranta si securitatea sistemelor si
proceselor. Ele pot face parte din categoria infrastructurilor
speciale. Nu este Tnsa obligatoriu ca toate infrastructurile care
sunt sau pot deveni, la un moment dat, critice sa faca parte din
aceastd categorie de infrastructuri. Este foarte posibil ca, in
functie de situatie, chiar si unele dintre infrastructurile obis-
nuite — cum ar fi, spre exemplu, drumurile de tard sau canalele
magistrale din sistemele de irigatii etc. — s devind infrastruc-
turi critice. De aceea, in definirea infrastructurilor critice, de
care ne ocupam aici, pot sa intervind si alte elemente, ceea ce
conduce la concluzia ca existd un criteriu de flexibilitate si un
altul de imprevizibil 1n identificarea si evaluarea unor astfel de
structuri.

Infrastructurile critice sunt acele infrastructuri cu rol
important 1n asigurarea securitatii in functionarea sistemelor i
in derularea proceselor economice, sociale, politice, informa-
tionale si militare.

Infrastructurile sunt considerate critice datorita:

» conditiei de unicat in cadrul infrastructurilor unui
sistem sau proces;

» importantei vitale pe care o au, ca suport material
sau virtual (de retea), in functionarea sistemelor si in
derularea proceselor economice, sociale, politice,
informationale, militare etc.;

» rolului important, de neinlocuit, pe care il indepli-
nesc in stabilitatea, fiabilitatea, siguranta, functio-
nalitatea si, mai ales, In securitatea sistemelor;

» vulnerabilitatii sporite la amenintarile directe, pre-
cum si la cele care vizeaza sistemele din care fac
parte;

» sensibilitatii deosebite la variatia conditiilor si, mai
ales, la schimbari brugte ale situatiei.

Acest tip de infrastructuri existd pretutindeni n lume si,
desigur, 1n fiecare tara in parte si in cadrul fiecarui sistem fizic
sau virtual, In toate domeniile activitatii omenesti.

Ele nu sunt stabilite Tn mod arbitrar, ci doar identificate si
evaluate ca fiind critice. Cu alte cuvinte, din multimea de
infrastructuri care fac parte dintr-un sistem sau contribuie la
functionarea unui sistem (proces), numai unele sunt critice.
Care dintre ele? Aici intervine un proces de identificare si
evaluare. Criteriile dupa care se face o astfel de evaluare sunt
variabile, chiar dacd sfera lor de cuprindere poate ramane
aceeasi. Printre aceste criterii, considerdm ca s-ar putea situa si
urmatoarele:

» criteriul fizic, sau criteriul prezentei (locul in randul
celorlalte infrastructuri, méirimea, dispersia, anduranta, fiabi-
litatea etc.);

» criteriul functional, sau criteriul rolului (ce anume
,face* infrastructura respectiva);

» criteriul de securitate (care este rolul ei in siguranta si
securitatea sistemului);

» criteriul de flexibilitate (care aratd ca existd o anumita
dinamica i o anumitd flexibilitate, In ceea ce priveste struc-
turile critice, unele dintre cele obignuite transformandu-se, in
anumite conditii, In infrastructuri critice si invers);

» criteriul de imprevizibilitate (care arata ca unele dintre
infrastructurile obisnuite pot fi sau deveni, pe neasteptate, infra-
structuri critice.

Infrastructurile sunt critice, speciale sau obisnuite, in
raport cu provocdrile, pericolele, amenintarile si riscurile
aferente (asumate, impuse sau arondate), dar si cu determindrile
si parametrii de stabilitate, de dinamica si de functionalitate a
respectivului sistem sau proces.

De regula, fiecare sistem si fiecare proces dinamic sau
dinamic complex isi au propriile lor infrastructuri si structuri
critice. Structurile critice tin de sporirea semnificativa a



sensibilitatii i vulnerabilitatilor la pericole §i amenintdri a
relatiilor interioare intre elementele de sistem. Infrastructurile
critice au cel putin trei componente ale fazelor critice:

» componenta interioard, care se defineste pe cresterea
(directd sau impusd) a vulnerabilitatilor infrastructurilor cu rol
important In functionarea §i securitatea sistemului;

» componenta exterioara, care se defineste pe infra-
structurile exterioare cu rol important in stabilitatea si functio-
nalitatea sistemului si a sistemelor in care sistemul respectiv
este integrat, asociat sau relationat;

» componenta de interfatd definita pe multimea
infrastructurilor din imediata vecindtate, care nu apartin
nemijlocit sistemului, dar ii asigurd acestuia relationdrile de
care are nevoie pentru stabilitate, functionalitate si securitate.

Desi de infrastructuri critice se vorbeste indeosebi dupa
atacurile teroriste de la 11 septembrie 2001 din Statele Unite,
asemenea infrastructuri existd de cand lumea. Dintotdeauna
sistemele — indeosebi sistemele dinamice complexe si procesele
asociate acestora — au avut, in functionarea si in evolutia lor,
momente sau perioade dificile, definite pe o multime de
perturbatii, disfunctionalitdti, pericole si amenintdri, unele
dintre acestea fiind asociate unor infrastructuri sau rezultand
din inflexibilitatea, inconsistenta sau fragilitatea exageratd a
acestora.

1.1. Evolutia conceptului de infrastructura critica

inmul‘girea, fara precedent, 1n ultimele decenii, a
riscurilor, pericolelor si amenintarilor la adresa obiectivelor
vitale ale statelor si ale organismelor internationale,
concomitent cu cresterea numarului si vulnerabilitatii acestora,
a condus la sedimentarea si statuarea unui nou concept,
denumit generic: infrastructurd critica.

Daca primele studii in domeniu au identificat obiectivele

considerate ,,critice”, inca din anii ’80, sintagma ,,infrastructura
critica” a fost folositd, iIn mod oficial, in iulie 1996, cand
presedintele SUA a decretat ,,Ordinul Executiv pentru Protectia
Infrastructurilor Critice”'. In preambulul la acest act normativ
se explica notiunea de infrastructura criticd drept acea ,parte
din infrastructura nationald care este atat de vitald incadt
distrugerea sau punerea ei in incapacitate de functionare pot
sa diminueze grav apararea sau economia SUA”. Se considera
ca aceasta cuprindea: telecomunicatiile, sistemul de aprovi-
zionare cu electricitate si apa, depozitele de gaze si petrol,
finantele si bancile, serviciile de urgenta (medicald, politie si
pompieri), precum §i continuitatea guvernarii.

In toamna aceluiasi an, a fost infiintati Comisia
Prezidentiald pentru Protectia Infrastructurilor Critice, care a
apreciat ca securitatea, economia, §i chiar supravietuirea lumii
industrializate depind de trei elemente interrelationate: energia
electricd, comunicatiile si computerele?.

11 septembrie 2001 avea sa demonstreze ca o tara, oricat
de puternica ar fi, nu poate sa-si asigure, de una sigura,
apararea eficientd a tuturor centrilor sai vitali. Dupa dezastrul
rdmas In urma loviturii teroriste, SUA au decis sd uneascad in
jurul lor statele lumii care doreau sa lupte impotriva acestui
flagel.

Globalizarea, odatd cu avantajele si transformadrile
pozitive ce le aduce la nivel national, da posibilitatea propagarii
rapide, la scard planetard, a amenintdrilor directe la adresa
securitatii tuturor. La incercarile de globalizare a insecuritatii
trebuia sa se raspunda prin masuri ferme de blocare si eliminare
a amenintarilor prezente si pericolelor viitoare §i instituirea
unui sistem de globalizare a securitétii.

! Executive Order Critical Infrastructure Protection,

http://www.fas.org/irp/offdocs/eo1301htm
2 http://en.wikipedia.org/wiki/Critical Infrastructure_Protection
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In acest sens, un prim pas a fost facut de Washington in
directia elimindrii vulnerabilitatii obiectivelor nationale vitale,
pe care le preciza ca fiind cele de natura umand, economica,
informationala, din cadrul serviciilor guvernamentale princi-
pale si a securitdtii nationale a SUA. Pentru aceasta, in luna
octombrie a aceluiasi an, Casa Alba a elaborat: Ordinul
Executiv pentru Protectia Infrastructurilor Critice’. Prin acesta
se urmdrea asigurarea continuitdtii conducerii vietii politico-
economice si protejarea populatiei de orice intrerupere a ei’.

Tema a fost dezvoltatad, in 2003, in cadrul Strategiei
Nationale de Securizare a Spatiului Cibernetic. Documentul a
definit, de data acesta, o compunere a infrastucturii critice mult
mai ampld si mai precisd. Astfel, infrastucturile critice repre-
zentau: ,,institutii publice si private din sectoarele agriculturii,
alimentatiei, aproviziondrii cu apd, sanatdatii  publice,
serviciilor de urgentd, guvernarii, industriei de aparare, infor-
matiilor §i  telecomunicatiilor, energiei, transporturilor,
bancare si financiare, chimice §i a materialelor periculoase,
precum si cele postale si de navigatie™.

Nevoia de a defini si proteja in mod organizat centrii
vitali ai unei entitdti a fost resimtitd §i de organizatiile
internationale. Astfel, In cadrul Aliantei Nord-Atlantice, prin
infrastructura critica statele membre Inteleg: ,facilitati, servicii
si sisteme informatice care sunt atdt de vitale pentru natiuni,
incat scoaterea lor din functiune sau distrugerea lor poate avea
efecte de destabilizare a securitdtii nationale, economiei
nationale, starii de sandtate a populatiei si asupra functionarii

. 296
eficiente a guvernului’™ .

3 http://www.whitehouse.gov/news/releases/2001/10/ 20011016-12.html
4
Idem.
° The National Strategy to Secure Cyberspace, february 2003, pag. VIL.
¢ Apud Dediu George, Protecti infrastructurilor critice — o noud provocare,

p-2
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In ultimii ani, statele Uniunii Europene au intreprins
actiuni viguroase 1n directia stabilirii uni limbaj si unui mod de
actiune comun 1n vederea protejarii obiectivelor lor de valoare
strategicd. In general, statele comunitare au stabilit in categoria
obiectivelor critice: telecomunicatiile, sursele de apa si de
energie, retelele de distributie, productia §i distribuire a
hranei, institutiile de sandtate, sistemele de transport, serviciile
financiar-bancare, institutiile de apdrare si ordine publica
(armata, jandarmeria §i politia. Austria, Franta, Marea
Britanie, Spania au infiintat organisme specifice, au dezvoltat
metodologii, si au alocat fonduri substantiale pentru protectia
infrastructurilor desemnate drept critice. Germania are un
program de protectie a acestora care este condus de Biroul
Federal pentru Informatii In Domeniul Securitatii.

Opindm cd o infrastructurd criticd reprezintd un bun
material care este vital pentru functionarea economiei §i a
societatii.

Protectia unei infrastructuri critice este constituita din
totalitatea mdsurilor stabilite pentru reducerea riscurilor de
blocare a functionarii sau de distrugere a unei infrastructuri
critice.

Securitatea nationala si internationald sunt dependente, in
foarte mare masurd, de infrastructurile critice ale societatii. Dar
acesta sunt tot mai vulnerabile in fata mijloacelor din ce in ce
mai sofisticate de atac asupra lor. Literatura de specialitate
acorda spatii ample pentru descrierea modalitétilor de protectie
a infrastructurilor critice.

Sunt acceptate doud axiome in analiza acestui domeniu:

» practic, este imposibil sa se asigure protectia 100% a
unei infrastructuri critice;

» nu existd o solutie unicd, universala pentru rezolvarea
acestei probleme.
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Specialistii ofera trei moduri de abordare a protectiei
infrastructurilor critice:

1. Protectia infrastructurilor critice informationale, care ia
in consideratie numai securitatea conexiunilor IT si solutiile de
protectie a acestora, competentele protectiei fizice a celorlalte
infrastructuri fiind disipatd intre diverse organisme de stat sau
private;

2. Asigurarea functionarii neintrerupte a retelelor IT si a
elementelor fizice ale infrastructurilor critice. In acest caz,
protectia fizica reprezintd o componentd a sistemului national
de protectie civila. In prezent, se incearci o cooperare cit mai
stransd intre sectorul public si cel privat pentru atingerea unui
grad cat mai inalt de protectie a infrastructurilor critice. La
nivel de planificare strategicd, insa, cooperarea este aproape
inexistentd. Acest tip de abordare a fost denumit generic “all
hazards approach” (considerarea tuturor riscurilor);

3. Realizarea unui sistem minim obligatoriu de protectie a
sistemului de guvernare §i a anumitor organisme statale, vitale.

in ultimul timp, analistii acorda atentie sporita atacurilor
cibernetice organizate, capabile sid cauzeze destabilizarea
infrastructurii nationale, a economiei sau chiar a tuturor
componentelor securitdtii nationale. Complexitatea tehnica
solicitatd pentru infdptuirea unui astfel de atac este destul de
ridicatd si, partial, explicd de ce incd nu s-au inregistrat astfel
de atacuri pana acum. Totusi, nu trebuie sd fim prea increzatori.
Au fost cazuri In care atacantii organizati au exploatat unele
vulnerabilitdti care ne-au demonstrat cd pot dispune si chiar
dispun de capabilitati distructive si mai mari. S& nu uitdm ca
numai dupad o ord de ciddere a sistemului de calculatoare al
bursei din New York s-a creat, in iunie 2001, o panica
generalizata i o confuzie mondiala.

Este cunoscut faptul cid instrumentele si metodologiile
infaptuirii atacurilor sunt larg raspandite, iar capacitatile
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tehnice si complexitatea utilizatorilor decigi sa provoace un
adevarat dezastru se afla in crestere.

Pe timp de pace, persoane sau organizatii interesate pot
declanga acte de sabotaj asupra institutiilor statului, centrelor de
cercetare stiintifica, companiilor private si altor obiective
strategice. Existd posibilitatea pregatirii terenului pentru admi-
nistrarea loviturilor din spatiul cibernetic in cazul unei confrun-
tari, prin cartografierea sistemelor informationale ale statului,
identificand principalele tinte si plasdnd in infrastructura
nationald porti ascunse de intrare si alte mijloace de acces.

Pe timp de crizd sau razboi adversarii vor incerca sa
intimideze liderii politici nationali prin atacarea infrastruc-
turilor critice si a functiilor de bazd ale economiei sau prin
erodarea increderii publice 1n sistemele de conducere sau
informationale.

Atacurile cibernetice asupra retelelor informationale ale
oricarei tari pot avea consecinte grave, cum ar fi intreruperea
functiondrii unor componente-cheie, provocarea pierderilor de
venituri si proprietdti intelectuale sau chiar pierderea vietilor
omenesti. Contracararea unor astfel de atacuri este obligatorie
si necesita realizarea unor componente riguroase inca destul de
anevoios de proiectat cu mijloacele existente azi.

1.2. Infrastructurile critice europene

Consiliul European, la reuniunea sa din iunie 20047, a
cerut Comisiei Europene si Inaltului Reprezentant si elaboreze
o strategie globala privind consolidarea infrastructurilor critice
si protectia cestora.

Problematica infrastructurilor critice se afla de-acum si
in atentia autoritatilor europene. De altfel, intregul spatiu euro-
atlantic si-a redimensionat politica si strategia cu privire la

7 http://europa.eu.int/eurlex/lex/LexUriServ/site/fr/com/2004/com2004_0702{r01.pdf
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securitatea si securizarea infrastructurilor critice, indeosebi
dupa evenimentele dramatice de la 11 septembrie 2001 din
Statele Unite ale Americii, dar si din 11 martie 2004 de la
Madrid si din 2005 de la Londra. Aceste atacuri au confirmat
ceea ce, de fapt, se stia de multd vreme, si anume faptul ca
societatile moderne devin din ce in ce mai vulnerabile la atacuri
teroriste si la amenintari asimetrice. Aceste atacuri afecteaza in
special siguranta persoanei fizice, adica a omului de pe strada,
si securitatea infrastructurilor esentiale, cele care reprezinta
structura de rezistenta a oricdrei societati sau retelele vitale ale
functiondrii societdtii, ale vietii de zi cu zi, ale sigurantei
cetdteanului i institutiilor.

Riscurile asociate posibilelor atentate teroriste la adresa
infrastructurilor europene au crescut. Consecintele unor astfel
de atacuri se apreciazad ca ar fi variabile. Se estimeaza cd un
cyber-atac ar face putine victime sau n-ar face deloc victime,
dar ar putea duce la intreruperea functionarii infrastructurilor
vitale. Spre exemplu, un cyber-atac impotriva retelei telefonice
ar duce la intreruperea convorbirilor telefonice pand la
remedierea defectiunii respective, iar acest lucru ar fi foarte
grav, intrucat ar putea avea urmari in lant, imprevizibile. Exista
insd si o altd perspectiva in ceea ce priveste atacurile asupra
infrastructurilor critice. Un atac asupra sistemelor de comanda-
control ale instalatiilor chimice sau ale retelelor de gaze ar
putea produce multe victime §i pagube materiale semnificative.
Mai mult, efectele s-ar putea multiplica si propaga in lant.

Un atac asupra retelelor electrice ar putea avea efecte
foarte mari, atdt In functionarea intreprinderilor, retelelor de
calculatoare, retelelor de comunicatii etc., cat si asupra
aparaturii medicale vitale pentru supravietuirea bolnavilor aflati
in operatii sau sub supraveghere monitorizata, acolo unde nu
existd surse proprii de energie electricd. Pana de curent
survenita acum cativa ani in America de Nord si In Europa a
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aratat ca infrastructurile in domeniul energiei sunt deosebit de
vulnerabile.

Infrastructurile critice sunt, potrivit unei definitii
europene, ,instalatiile fizice §i tehnologice ale informatiei,
retelele, serviciile §i activele care, in caz de oprire sau de
distrugere, pot sa producd incidente grave asupra sandtatii,
securitatii sau bundstarii economice a cetdtenilor sau
activittilor guvernelor statelor membre.<®

Infrastructurile critice, potrivit documentului Comisiei
Europene’, inglobeaza:

% Instalatii si retele din sectorul energiei (in special
instalatiile de producere a electricitatii, de petrol si de gaze,
instalatiile de stocaj si rafinariile, sistemele de transport si de
distributie);

+ Tehnologii de comunicatii si de informatii
(telecomunicatiile, sistemele de radiodifuziune, programele,
materialul informatic si retelele, inclusiv Internetul etc.);

% Finante (sectorul bancar, pietele de valori si
investitiile);

% Sectorul de ingrijire a sanatatii (spitale, instalatii de
ingrijire a bolnavilor si bancile de sange, laboratoare si produse
farmaceutice, servicii de urgenta, de cautare si de salvare);

% Sectorul alimentar (securitate, mijloace de productie,
distributie si industrie agroalimentara);

% Aprovizionarea cu apa (rezerve, stocaj, tratament i
retele de distributie);

¢ Transporturi (aeroporturi, porturi, instalatii intermo-
dale, cai ferate, retele de tranzit de masa, sisteme de control
trafic);

+¢ Productie, stocaj si transport ale produselor
periculoase (materiale chimice, biologice, radiologice si
nucleare);

8 Ibidem.
? Ibidem.
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% Administratie (servicii de baza, instalatii, retele de
informatii, active, locuri importante, monumente nationale).

Aceste infrastructuri apartin sectorului public sau celui
privat. De aceea, in conceptia Comisiei Europene, autoritatea
publicd trebuie sd-si asume responsabilitatea pentru consoli-
darea si protectia acestor infrastructuri.

Infrastructurile critice trebuiau definite de fiecare stat
membru al UE si de UE, iar listele urmau sa fie incheiate
inainte de finele anului 2005.

In ceea ce priveste infrastructurile critice, Uniunea
Europeana are o situatie speciald, datorita unei istorii indelun-
gate si foarte complexe si, ca urmare, unor factori numerosi,
intre care cei mai importanti sunt urmatorii:

concentrarea intreprinderilor in mari localitati;
rationalismul industrial;
fabricarea in flux continuu;
interdependentele legate de productie, distributie etc.;
aglomerdrile urbane.
La acestea se adauga retelele moderne de comunicatii,
inclusiv reteaua Internet, retelele de calculatoare si radionavi-
gatia prin satelit.

Aceste interdependente fac sa creascd foarte mult vul-
nerabilitatile Intregului sistem si ale tuturor infrastructurilor
critice. De aceea, este foarte posibil ca, in mod paradoxal,
paralel cu procesul de integrare europeand, numarul infra-
structurilor critice sa creascd. Aceasta este incd o concluzie
foarte importantd pentru analiza infrastructurilor critice, a
vulnerabilitatilor acestora si, bineinteles, a amenintarilor care se
profileaza in continuare la adresa lor.

Totusi, infrastructurile critice nu sunt un dat. Ele cunosc
o anumita dinamica, unele pot deveni critice, altele, securizate,
pot iesi din aceasta categorie. Comisia Europeana sugereaza trei
criterii esentiale pentru identificarea potentialelor infrastructuri
critice:

YVVYVYYV
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1. Intinderea sau suprafata. Deteriorarea infrastructurii critice
este evaluatd in functie de regiunea geograficd susceptibild de a fi
atinsa, de dimensiunea internationald, nationala provinciala/teritoriala
sau localg;

2. Gradul de gravitate. Incidenta sau degradarea pot fi nule,
minime, moderate sau ridicate. In continuare, se sugereaza cateva
criterii pentru evaluarea gradului de gravitate: incidenta economica;
incidenta asupra publicului; incidenta asupra mediului; dependenta;
incidenta politica.

3. Efectul in timp. Acest criteriu indicd momentul in care
degradarea infrastructurii respective poate avea o incidentd majora
sau un efect grav (imediat, dupa 24-48 de ore, intr-o saptimana sau
intr-un termen mai lung).

Este datoria fiecarui stat sa identifice, pe teritoriul sau,
infrastructurile critice. Dar statele europene nu sunt singure, izolate,
ci In relatii extrem de strinse, de complexe si, de ce nu, de
complicate. Dependentele si interdependentele sunt atdt de mari,
incat nici un stat, in conditiile actuale si in cele viitoare, nu va putea
exista, si supravietui de unul singur. De altfel, acest concept de
independenta absolutd a disparut demult. Europa de azi este
interdependentd. Lumea de azi devine din ce in ce mai mult
interdependentd, deci responsabild de tot ce intdmpld nu numai in
relatiile internationale, ci si pe teritoriul fiecarui stat in parte. De
aceea, procesul de identificare, de analiza, evaluare §i securizare
(protectie) a infrastructurilor critice nu poate fi fragmentat si, cu atat
mai putin, izolat. Daca un singur stat nu-si indeplineste obligatiile de
a identifica, pe teritoriul sau, infrastructurile critice si de a lua, in
context bilateral, regional, european, regional si chiar global,
masurile ce se impun pentru reducerea vulnerabilitatilor acestora,
pentru contracararea amenintarilor si asigurarea standardelor de
protectie si de securitate necesare, efectele vor fi resimtite, intr-o
forma sau alta, de toate celelalte state, de Intreaga regiune, de Intregul
continent sau chiar de intreaga lume.

Cu alte cuvinte, responsabilitatea identificarii, evaluarii,
protectiei §i securizarii infrastructurilor critice, in conditiile
cresterii interdependentelor, accentuarii vulnerabilitatilor si
proliferarii amenintarilor la adresa acestora, capdta valente §i
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valori internationale, devenind o chestiune vitala pentru buna
functionare a societatii. Aceasta este o alta concluzie
importantd pentru gestionarea securitatii infrastructurilor
critice.

Dimensiunea internationald a acestei responsabilititi rezultd
din urmatoarele realitati:

» majoritatea infrastructurilor critice, sau care pot deveni
critice, depaseste aria geografica a statelor politice;

» cresterea vulnerabilitatilor infrastructurilor critice dintr-un
stat determina, intr-o forma sau alta, cresterea vulnerabilitatii tuturor
infrastructurilor critice din zona sau din retea;

» filosofia si fizionomia de retea accentueaza inter-
dependentele si, in aceeasi masura, sporesc vulnerabilitatile tuturor
structurilor participante, dar si capacitatea si forta de rezistenta la
perturbatii si amenintari.

Desigur, nu vor putea fi protejate complet si in orice moment
toate infrastructurile critice. Dar evaluarea amenintérilor la adresa
acestora, a vulnerabilitatilor de sistem si de proces la pericole si
amenintari, cooperarea internationald si realizarea unui sistem
european (regional, global) de identificare, monitorizare, evaluare,
securizare §i protectie a infrastructurilor critice creeaza premise
pentru ca securitatea infrastructurilor critice sa poata fi gestionatd in
mod eficient.

Gestionarea securitdtii este definitd de Comisia Europeand ca
un ,proces deliberat prin care se vizeaza evaluarea riscului §i
punerea in operd a actiunilor destinate sa-l aducda la un nivel
determinat §i acceptabil, cu un cost acceptabil “'°

Aceasta presupune:

» identificarea riscului asociat vulnerabilitatilor de sistem si
de proces al infrastructurilor critice, pericolelor si amenintarilor la
adresa acestora;

> analiza si evaluarea de risc;

» controlul dinamicii acestuia;

» mentinerea lui in limitele stabilite.

19 Ibidem.
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CAPITOLUL 2
DINAMICA INFRASTRUCTURILOR CRITICE

Infrastructurile sunt critice prin locul pe care il au in
cadrul unui sistem, prin rolul pe care il joaca in cadrul
stabilitatii si functionalitatii sistemului, prin gradul de expunere
la uzura si factori destabilizatori, dar §i prin multimea variabila
a vulnerabilitatilor lor (de sistem, de proces sau induse) la
amenintarile care le vizeaza nemijlocit sau care vizeaza, desigur
tot in mod direct, sistemele sau procesele din care fac parte
respectivele infrastructuri.

2.1. Factori ai dinamismului critic

De regula, infrastructurile nu se construiesc pe baza de
amenintari sau de vulnerabilitati, desi se tine totdeauna seama
de un anumit standard de securitate intrinseca a sistemului, ci In
functie de cerintele vitale — de stabilitate, deci, de stare, si de
functionalitate, deci, de proces — ale sistemului, ale
metasistemului (sistemului de sisteme) sau ale procesului din
care fac parte. Spre exemplu, la realizarea retelelor de
distributie a apei, se tine seama, in primul rdnd, de nevoile
localitatii respective de aprovizionare cu apa, de conditiile
concrete de realizare a distributiei (surse de apa potabila,
distante, trasee pentru conducte etc.), dar si de securitatea
acestor retele, in sensul sigurantei transportului apei, prevenirii
avariilor, prevenire, limitare sau inlaturare a actiunii factorilor
nocivi etc. Probabil ca, in viitor, va trebui si se tind seama si de
alti factori, cum ar fi, spre exemplu, protectia Tmpotriva
atacurilor de tip terorist, frecventa si intensitatea unor calamitati
naturale, lunecdri de teren si de alti numerosi agenti
perturbatori.  Infrastructurile  critice  sunt numeroase,
diversificate si dinamice. Practic, existd atitea infrastructuri
critice cate sisteme si procese, dar, de reguld, numai cele care
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au un rol important in stabilitatea, securitatea §i siguranta
sistemelor si proceselor sunt considerate astfel. Desi multimea
infrastructurilor critice este, In general, cunoscutd ab initio,
exista si o altd multime a infrastructurilor care devin critice pe
parcurs si o alta a infrastructurilor critice care 1si pierd aceasta
calitate in procesul evolutiei sau involutiei sistemului si
procesului din car fac parte.

Dinamismul infrastructurilor critice depinde de cativa
factori foarte importanti printre care se situeaza si urmatorii:

» variatia (evolutia, dezvoltarea, extinderea sau involu-
tia) sistemului sau procesului din care fac parte;

» gradul de integralitate a sistemului, de fluenta, flexi-
bilitate si adaptabilitate a procesului;

» variatia conditiilor initiale ale mediului si ale siste-
mului sau procesului;

» dinamica mediului §i a sistemelor de relatie sau
relationate sau corelationate;

» variatia factorilor perturbatori.

Acesti factori, dar si altii, influenteaza transformarile si
chiar mutatiile care se produc in randul infrastructurilor critice
si, de aceea, trebuie sa se tind seama de ei.

2.2. Tipologia infrastructurilor critice

Multimea infrastructurilor critice ramane totdeauna
deschisa si variabila. Asa cum se sublinia mai sus, exista atitea
infrastructuri critice cate sisteme si procese, dar, pentru a
sublinia mai bine aceastd realitate, noi le vom imparti in trei
categorii mari, in functie de spatiul-suport, mai exact de
spatialitatea lor, adica de spatiul sau spatiile in care sunt sau pot
fi identificate. Ne vom referi, astfel la:

» infrastructurile din spatiul fizic;
» infrastructurile din spatiul cosmic;
» infrastructurile din spatiul virtual.

21

Cu alte cuvinte, infrastructurile pot fi, intr-o prima
clasificare, fizice, cosmice si virtuale."

Aceste tipuri de infrastructuri, desi se afld in spatii
diferite, sunt strans legate unele de altele, devenind din ce in ce
mai mult interdependente, trans-sistemice, de metasistem sau
de sistem de sisteme, si complexe. Gradul lor de interdepen-
denta creste foarte mult odata cu evolutia vietii pe pamant, iar
al celor care tin de sistemele politice, economice, financiare,
sociale, informationale, culturale si militare se consolideaza in
etapa globalizarii, devenind o caracteristica esentiald a acestora.
Aceastd caracteristicad, in mod logic, ar trebui sd ducid la
cresterea coeficientului de integralitate a tuturor infrastruc-
turilor si la restrAngerea multimii infrastructurilor critice doar la
cele care determind stabilitatea si functionalitatea sistemelor.
Din pécate, lucrurile, cel putin pentru un timp previzibil, nu
stau asa. Interdependenta si integralitatea structurilor creeaza
un nou tip de vulnerabilititi pe care le vom numi, generic,
vulnerabilitati de integralitate sau vulnerabilitdti de interde-
pendente. Spre exemplu, integrarea tuturor liniilor aeriene la
nivel global, desi duce automat la cresterea traficului aerian, a
vitezei de transport, comprimand, deopotriva, atat timpul, cat si
spatiul, ar trebui sd ducd, in mod automat, si la reducerea
vulnerabilitatilor de functionalitate si de stabilitate si la creste-
rea eficientei transporturilor, ceea ce, de altfel, se si intdmpla.
In acelasi timp, insa, liniile aeriene integrate la nivel planetar
devin extrem de vulnerabile la atacuri teroriste, la calamitati si
dezastre si la alte pericole si amenintari asimetrice. Transpor-
turile aeriene integrate la nivel mondial devin un sistem de

" Prof. dr. Jean Clarck, la conferinta “Homeland Security Europe 2006,
Bruxelles, 27-29 iunie 2006, face urmatoarea clasificarea infrastructurilor:
fizice (retele de apa, energie, transport, industrie chimica, sanatate publica,
servicii de urgenta, agriculturd si hrand); informationale (retele, banci si
finante, telecomunicatii); umane; bunuri-cheie (nu sunt considerate critice,
dar au valoare simbolicd si sunt importante pentru memoria colectiva:
muzee, facilitdti guvernamentale si comerciale).
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sisteme, un metasistem, care intrd in relatie, pe de o parte, cu
sistemele politice (care sunt statele), cu sistemele economice
(globalizate, dar si individualizate pe companii si chiar pe state
politice), cu sistemele informationale globalizate (dar extrem de
vulnerabile) si, pe de alta parte, cu retelele si entitatile ostile,
perturbatoare, care sunt, de regula, atipice sau asimetrice.

Consideram ca este foarte important sa subliniem o astfel
de realitate, intrucat, in acest fel, avem imaginea cat de cat
realistd a unui labirint dinamic, cu evolutii si involutii bruste,
care-si schimba deci structura in functie de factori perturbatori,
de variatia conditiilor concrete si a conditiilor initiale si de
multi alti factori, unii dintre ei foarte greu de identificat, de
analizat, de cunoscut si, evident, de influentat.

De aici se desprinde o alta concluzie foarte importanta nu
numai pentru acest studiu, ci si pentru oricare alt efort de a
identifica, optimiza si securiza infrastructurile sistemelor dina-
mice complexe si anume aceea ca vulnerabilitdtile infrastruc-
turilor critice cresc §i se transformd odatd cu cresterea interde-
pendentei si a gradului lor de integralitate.

Infrastructuri critice din spatiul fizic

Infrastructurile fizice sunt, totdeauna suporturi ale unor
sisteme fizice complexe, de regula, din spatiul societdtii ome-
nesti, cu functii si roluri sociale. Ele pot fi grupate, deci, pe
categorii de sisteme fizice, astfel:

» Infrastructuri critice ale intreprinderii: retea de
distributie a energiei electrice de 380 volti sau de naltd tensi-
une; retea de distributie a apei industriale; retea de calculatoare;
retea de distributie a gazului metan, a carburantului sau altor
substante si materiale absolut necesare productiei; reteaua de
comunicatii (comanda-control); reteaua depozitelor de materii
prime si de produse finite; reteaua fizica de calculatoare (calcu-
latoare, cabluri, conexiuni) etc.
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» Infrastructuri critice ale sectorului (ramurii):
retele de distributie a apei, energiei electrice, gazelor naturale
folosite In procesul de productie si materialelor strategice intre
intreprinderi si in cadrul ramurii; reteaua depozitelor de
materiale speciale (materiale strategice, materiale inflamabile;
materiale radioactive, substante chimice, agenti biologici si alte
materiale cu risc inalt); retelele de comunicatii, indeosebi
infrastructurile fizice ale acestora (relee, cabluri, suporti, statii
etc.); retelele de drumuri si cdi ferate: parcurile de masini;
retelele fizice de calculatoare; bazele de date si alte elemente
vulnerabile sau cu rol important in functionarea intreprinderilor
si institutiilor.

» Infrastructuri critice ale economiei: infrastructuri
ale unor retele de drumuri strategice; retele si, mai ales, noduri
de cdi ferate; retele de producere si distributie a energiei
(infrastructurile sistemului energetic national); infrastructuri ale
sistemelor de conducere; retele de depozite de materiale
strategice, de materii prime, de substante chimice, de material
nuclear sau de agenti biologici.

» Infrastructuri critice ale transportului aerian:
aeroporturi; sisteme de aprovizionare cu energie, cu apa, cu
gaze; retele ale depozitelor de carburanti; hangare si parcuri de
avioane; turnuri de control; infrastructuri control trafic aerian;
retele de calculatoare; statii de radiolocatie; statii de dirijare la
aterizare; alte infrastructuri ale sistemelor de care depind
siguranta si securitatea zborului.

» Infrastructuri critice ale transportului feroviar:
retelele de cdi ferate; poduri, viaducte si ale lucrari de arta pe
calea feratd sau adiacente acesteia; statii; retele electrice ale
transportului feroviar; retele de comunicatii; alte tipuri de
retele.

» Infrastructuri critice ale transportului naval:
porturi; infrastructuri portuare cu rol important, unic si de
neinlocuit in functionarea porturilor si a transporturilor navale;
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instalatii de far; statii de radionavigatie, statii de radiolocatie;
sisteme de comunicatii; retele de cai ferate si de drumuri
importante din incinta porturilor; sisteme de diguri de protectie,
alte infrastructuri ale sistemelor de securitate si de sigurantd a
navigatiei pe mari si pe fluvii;

» Infrastructuri critice ale sistemului financiar:
sedii ale bancilor; suporti de informatie; calculatoare; sisteme
de protectie si de sigurantd; retele de transport interbancar al
banilor si de bancomate; depozite.

» Infrastructuri critice ale locuintei; instalatii elec-
trice, de gaze si de apd; sisteme de securitate a locuintei.

» Infrastructuri critice ale localitatii: retele de trans-
port al apei, energiei electrice si gazelor, indeosebi nodurile,
punctele de control si de distributie; retele ale transportului
public (linii de metrou, linii de troleibuze, autobuze si tramvaie,
unele constructii si diferite alte lucrari aferente importante);
retele telefonice, relee, statii si centrale; relee si posturi de radio
si de televiziune care se afla in sistemul national sau local de
alerta; iluminatul public; alimentarea cu energie termica; puturi,
statii si alte infrastructuri ale sistemelor de purificare a apei;
spitale de urgenta si alte infrastructuri ale medicinii §i asistentei
medicale de urgentd; laboratoare si centre hematologice;
infrastructuri ale salilor de operatii, sédlilor de reanimare si altor
compartimente de supraveghere si monitorizare a bolnavilor
aflati in dificultate; infrastructuri ale sistemelor de prevenire §i
stingere a incendiilor; infrastructuri ale sistemelor de protectie
civila, indeosebi ale sistemelor si retelelor de actiune si de
reactie In cazul unor calamitati, dezastre, accidente nucleare,
industriale, chimice si tehnologice; retele si depozite etc.

» Infrastructuri critice ale tinutului (judetului,
zonei etc.): retele de cdi ferate si drumuri publice importante,
indeosebi centre vitale, adica noduri, statii, depozite, centre de
comunicatii etc.; retele de depozite; conducte petroliere; retele
telefonice; relee ale sistemelor de comunicatii prin microunde;
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lucrari de arta, baraje, acumulari de ape, sisteme de canalizari si
de hidroamelioratii cu impact vital asupra unor terenuri
cultivate sau locuite; diguri si alte infrastructuri pentru
controlul inundatiilor si revarsarilor; retele de depozite de
importantd locald, regionald sau nationald; elemente ale unor
infrastructuri critice nationale sau internationale; infrastructuri
speciale.

» Infrastructuri critice ale tarii: infrastructuri ale
retelelor sistemului national energetic (unitati energetice, linii
de inalta tensiune, statii de transformare, instalatii si sisteme de
monitorizare si de reglare, baraje si acumulari hidro-energetice;
centrale nucleare, sisteme de infrastructuri ale acestor centrale
nucleare, hidrocentrale si termocentrale, combinate de apa grea,
depozite de materii prime, materiale periculoase si materiale
strategice etc.); retele de drumuri de importanta nationald sau
internationald; infrastructuri vitale ale acestor retele; reteaua
feroviard cu toate structurile aferente (statii, depouri, retele de
aprovizionare a transportului feroviar cu energie electrica,
material rulant, carburant si alte materiale de importanta vitala,
sisteme de comanda-control si dirijare a traficului, infrastructuri
ale sistemelor de comunicatii feroviare etc.); reteaua nationala
de transporturi aeriene, cu toate infrastructurile aferente;
elemente de importantd vitald ale retelelor internationale de
trafic aerian aflate pe teritoriul tarii; infrastructuri ale trans-
porturilor navale (porturi, infrastructuri portuare, diguri,
infrastructuri pentru siguranta navigatiei, infrastructuri din zona
litorald, instalatii si infrastructuri de far, radiofar si ale altor
sisteme de semnalizare); infrastructuri ale sistemului national
de comunicatii, dar si ale altor sisteme de comunicatii de
importanta nationala si internationala (retele telefonice, centrale
de comunicatii, noduri ale acestor retele, echipamente de
transport, trasee de fibra optica, relee, modulatori de semnal
etc.); infrastructuri fizice ale retelelor nationale de informatii,
de calculatoare, de televiziune etc.; infrastructuri ale retelelor
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nationale de alerta; retele ale conductelor de petrol si gaze
naturale nationale sau care fac parte din retele de transport
continentale etc.

» Infrastructuri critice ale continentului: reteaua
europeand si internationald de trafic aerian, cu toate infra-
structurile aferente; reteaua europeanda de transport feroviar;
infrastructuri ale retelei europene de comunicatii; infrastructuri
ale traficului fluvial §i maritim (porturi, instalatii portuare,
sisteme de conducere si de avertizare etc.); retele de transport al
petrolului i gazelor naturale etc.

» Infrastructuri critice internationale: infrastructuri
ale traficului aerian international (radare, instalatii aeropor-
tuare, sisteme de control trafic, retele de comunicatii etc.);
infrastructuri ale transporturilor maritime internationale (siste-
me de control si dirijare a navigatiei, sisteme de semnalizare a
zonelor periculoase, sisteme de comunicatii, sateliti, instalatii
portuare cu functii i importante roluri internationale, conducte
de transport petrolier sau terminale ale acestora etc.); sisteme
de comunicatii internationale; retele de banci etc.

» Infrastructuri critice militare: retele de comuni-
catii militare la nivel strategic si la nivel tactic; infrastructuri
ale acestor retele; instalatii de pe aerodromurile militare, din
porturi militare, din baze militare 1 din alte locatii; retele,
conducte, depozite si sisteme de aprovizionare cu carburanti,
munitie, alimente si ale produse de prima necesitate atat in timp
de pact, cat si la razboi sau in procesul participarii la gestio-
narea crizelor si conflictelor armate; infrastructuri rutiere,
feroviare si navale militare; retele de depozite; arsenale; retele
de calculatoare; sisteme informatice.

» Infrastructuri critice ale sistemului de ordine
publica: infrastructuri ale politiei si jandarmeriei; infrastructuri
ale pompierilor si Inspectoratului pentru situatii de urgenta;
infrastructuri ale fortelor si formatiilor de reactie rapida;
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infrastructuri critice ale sistemelor de protectie a cetateanului,
proprietatii si institutiei.

» Infrastructuri critice ale sistemului informational
si de sigurantd a statului: infrastructuri ale serviciilor de
informatii si ale altor institutii de care depinde protectia infor-
matiilor, a intereselor nationale si de aliantd, a valorilor si
patrimoniului;

» Infrastructuri critice ale sistemului sanitar si de
protectie a cetiteanului, familiei si comunitatii: retele ale
spitalelor de urgentd; laboratoare; depozite de medicamente;
infrastructuri ale unor centre de cercetdri medicale etc.

Infrastructuri critice din spatiul cosmic

> Infrastructuri critice ale spatiului cosmic: statii
orbitale; sateliti; sisteme de comunicatii in spatiul cosmic etc.

» Infrastructuri critice ale agentiilor si altor
structuri spatiale: infrastructuri ale industriei spatiale; infra-
structuri ale comunicatiilor din sistemul de pregatire si efec-
tuare a lansarilor si traficului cosmic etc.

Infrastructuri critice din spatiul virtual
» Infrastructuri critice ale ciberspatiului;
» Infrastructuri critice ale sistemelor de comunicatii;

» Infrastructuri critice ale retelelor si bazelor de
date;

28



CAPITOLUL 3
AMENINTARI LA ADRESA INFRASTRUCTURILOR CRITICE

Infrastructurile sunt sau devin critice datoritd, in primul
rand vulnerabilitatii lor la acele amenintdri care le vizeaza in
mod direct sau sunt indreptate impotriva sistemelor, actiunilor
si proceselor din care fac parte.

Amenintarile la adresa infrastructurilor critice sunt condi-
tionate, favorizate si facilitate de cel putin trei factori foarte
importanti:

» lipsa de flexibilitate, data de caracterul fix si de locatia
relativ exacta a infrastructurilor, inclusiv a celor critice;

» flexibilitatea, fluiditatea, perversitatea pericolelor si
amenintarilor la adresa infrastructurilor critice si spectrul foarte
larg de manifestare a acestora;

» caracterul greu previzibil si surprinzator ale perico-
lelor si amenintarilor la adresa infrastructurilor critice.

De asemenea, pericolele si amenintérile la adresa infra-
structurilor critice pot fi grupate in functie de locatia acestor
infrastructuri, de forma de manifestare, de sfera de cuprindere,
de modul in care ele apar si se dezvolta etc.

3.1. Tipologia pericolelor si amenintarilor la adresa
infrastructurilor critice

Unele dintre aceste pericole si amenintari fac parte din
natura lucrurilor, sunt pericole i amenintdri de sistem sau de
proces, fiind un efect al disfunctiunilor sau un produs al
evolutiei sistemelor si proceselor. Altele sunt provocate in mod
intentionat, ca urmare a anumitor interese, a batiliei perma-
nente §i necrutitoare pentru putere si influentd, adica pentru
resurse, piete si bani.

Consideram cd pericolele si amenintarile la adresa
infrastructurilor critice ar putea fi grupate astfel:
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» pericole si amenintari cosmice, climatice si geofizice;

» pericole si amenintari rezultate din activitatea
oamenilor;

» pericole si amenintari asupra infrastructurilor critice
din spatiul virtual.

3.1.1. Pericole si amenintari cosmice, climatice si geofizice

Aceste pericole12 si amenin‘géri13 rezultd, de reguld, din
dinamica fizicad a padmantului, din cea haoticd a fenomenelor
meteorologice si chiar cosmice, dar si din capacitatea posibild a
omului de a produce astfel de pericole si amenintéri si a le
folosi ca arme cosmice, climatice sau geofizice.

Printre principalele pericole §i amenintari cosmice la
adresa infastructurilor critice fizice ar putea fi situate si
urmatoarele:

a) Naturale:

» caderi de meteoriti;

» intensificarea radiatiei solare si a celei cosmice, In
conditiile in care puterea de reactie si de absorbtie
a ionosferei scade semnificativ;

"2 Intelegem prin pericol o disfunctiune grava si primejdioasi a unui sistem
si proces (pentru acel sistem sau proces, dar si pentru altele aflate in relatie
cu acestea sau in imprejurimi).

13 Amenintarea este un pericol direct, orientat, adicd un pericol care vizeaza
un anume sistem, un anume proces, 0 persoand, o institutie, o tara, o aliangﬁ,
un proces etc. Apar, in cadrul amenintarii, cui anume se adreseaza un anume
pericol, adica directionalitatea §i chiar intentionalitatea. Spre exemplu,
uraganul declangat intr-un anume punct al Pacificului afecteaza coastele
Californiei si nu pe cele ale Americii Latine. Pentru coastele Californiei,
uraganul respectiv este o amenintare. Acest uragan este insd produs de
naturd, in timp ce declangarea unei incércaturi explozive intr-un mediu
aglomerat, care amenintd deci viata tuturor celor care intamplator se afld
acolo, este efectuatd de un terorist sau de catre o grupare teroristd cu un
anume scop.
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> intensificarea ciclului solar;

» furtunile cosmice si alte fenomene care afecteaza sau
pot afecta in mod direct i planeta noastra.

b) Produse:

» actiuni din spatiul cosmic indreptate Tmpotriva
unor infrastructuri critice, in situatia in care
patrund in Cosmos arme si alte mijloace ce pot fi
folosite pentru realizarea unor obiective sau
materializarea unor interese;

» actiuni asupra unor infrastructuri critice aflate
chiar 1n acest spatiu;

» un posibil terorism cosmic.

Pericolele si amenintarile climatice sunt mult mai frec-
vente si mai numeroase decat cele cosmice. Ele fac parte din
viata noastrd si afecteazd, practic, aproape toate structurile
fizice critice, creand probleme numeroase, frecvente si foarte
grave pentru infrastructurilor critice'* din intreaga lume.

Sfera acestor pericole si amenintari este foarte largd, cu
evolutii bruste, haotice si imprevizibile. Printre principalele
pericole si amenintari climatice si meteorologice ar putea fi
situate si urmatoarele:

a) Naturale:

» Incilzirea planetei;

» topirea ghetarilor si cresterea nivelului oceanelor;

» uragane, furtuni si alte fenomene meteorologice;

» precipitatii masive, indeosebi ploaie si grindina;

» caderi masive de zdpadd, avalange, distrugerea
echilibrului termic al unor zone Iintinse si a
infrastructurilor aflate aici;

> ploi acide;

» inundatii si mari revéarsari de ape;

» modificarea albiilor unor fluvii si rauri;

» aparitia unor fluvii i rauri subterane;

'* Una dintre cauzele pentru care infrastructurile devin critice este tocmai
vulnerabilitatea lor la astfel de fenomene.
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» imputinarea rezervelor de apa potabila;

> desertizarea';

» sdraturizarea solurilor etc.
b) Produse:

» schimbarea regimului pluvionar, datorita taierii masive
a padurilor si distrugerii echilibrului ecologice, a
ecosistemelor si a ciclurilor trofice;
exploatarea irationald a unor soluri §i crearea unor
dezechilibre grave;
producerea de ploi artificiale;
interventia in fenomenele meteorologice'® si chiar
climatice etc.;
incendierea padurilor;
terorismul meteorologic.

Fara indoiala, pericolele si amenintarile geofizice rezulta
din dinamica planetei, din faptul ca pamantul ,lucreaza*“ in
fiecare minut, in toate dimensiunile sale, de la asezarea pe
nucleu, pana la miscarile placilor tectonice si recompunerea
mai mult sau mai putin Inceata a substantelor si elementelor din
care este format.

Cele mai frecvente pericole si amenintari de acest fel ar
putea fi:

a) Naturale:

> cutremure;
» eruptii vulcanice;
» modificarea fundului oceanelor;

YV VV V

' Aceastd amenintare foarte gravd este prezenti si in Roménia, datoriti
taierii masive a padurilor si distrugerii sistemelor de irigatii.

'® in unele publicatii, se apreciazd cd programul HAARP, ca si alte
programe asemanatoare care studiazd comportamentul ionosferei la bombar-
darea cu radiatii de inaltd frecventa, ar putea fi la originea unor fenomene
meteorologice dirijate de foarte mare amploare (precipitatii masive, crearea
unor nuclee de ciclon etc.), care ar putea avea valoarea unei adevarate arme
meteorologice, care ar face parte dintr-un sistem de arme neconventionale,
cosmice, climatice si geofizice, bazate pe amplificarea de aproape doud
milioane de ori a undelor.
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» fenomene de tipul tsunami;

» surpari de teren, rupturi si falii imense etc.
b) Produse:

<. 17,

lunecari de teren '
scufundari de teren;
cutremurelg;
terorism geofizic.

VVVY

3.1.2. Pericole si amenintari rezultate din activitatea
oamenilor

Din pacate, cele mai multe dintre pericolele si amenintarile
care afecteazd in mod grav infrastructurile critice se datoreaza
oamenilor.

Aceste tipuri de pericole si amenintari pot fi incadrate in doud
mari categorii:

» intrinseci activitatii omenesti;
» ca mijloace neconventionale de confruntare (de lupta).

Cele intrinseci activitatii omenesti pot fi:

a) de sistem;
b) de proces;
¢) de dinamica.

a) Principale pericole §i amenintari la adresa infrastructurilor
critice rezultate din disfunctionalitdtile de sistem sunt generate chiar
de sistemele de infrastructuri sau de sistemele din care acestea fac
parte, in calitatea lor de metasisteme sau de sisteme de sisteme.

' Datorita defrisarilor necontrolate de paduri, exploatirii irationale a sub-
solului, lipsei unor minime lucrari de protectie, experimentelor nucleare etc.
'8 Este putin probabil cd omul a ajuns la o asemenea performanta incat sa
producd fenomene geofizice grave, precum cutremure de pamant sau
migcarea voluntara a placilor tectonice. Nu trebuie insd exclusd nici o
asemenea de posibilitate. S-a demonstrat cd, spre exemplu, o explozie
nucleara subterand produsd intr-o anumitd zond (vulcanicd, de falii la
suprafatd etc.) ar putea genera cutremure si alte fenomene geofizice de o
anumita intensitate.
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Aceste tipuri de amenintari sunt foarte numeroase si greu de
evitat, intrucat unele sunt firesti, iar altele imprevizibile. Practic,
exista atdtea pericole si amenintari cate sisteme. Printre cele mai
importante s-ar putea situa i urmatoarele:

» imbatranirea si degradarea infrastructurilor, mai exact,
tendinta unora dintre infrastructuri de a se uza prematur
fizic §i moral, datoritd vulnerabilitatilor sporite, expunerii
indelungate si lipsei de protectie sau protectiei insuficiente;

> evolutia sistemului spre o nouad stare si, ca atare,
amenintarea cu distrugerea unora dintre propriile sale
infrastructuri (introducerea fibrei optice duce, automat, la

degradarea prea grabita a liniilor telefonice traditionale si a

altor purtatori de semnal);

» aparitia bruscd a unor disfunctionalititi in sistem
(distrugerea intempestivda sau accidentald a unor
componente sau a unor structuri etc.);

» efectul de bumerang;

» rezultate din evolutia altor sisteme, din presiunea exercitata
de acestea sau ca urmare a disfunctionalitatilor din cadrul
acestora, intentionat sau neintentionat etc.

b) Pericolele si amenintarile specifice proceselor fizice §i
sociale sunt cele mai complexe si cu efectele cele mai mari. Ele se
manifestd, de reguld, surprinzitor si intempestiv §i pot avea efecte
distrugatoare foarte greu de contracarat. Printre cele mai importante
pericole si amenintari de proces s-ar putea situa si urmatoarele:

» schimbarile in desfasurarea unor activitati ca
urmare a actiunii a numerosi factori perturbatori;
actiuni economice, financiare si de altd naturd pentru
distrugerea concurentei;
batalii pentru resurse si pentru piete;
ofensiva high-tech i IT;
rezistenta la ofensiva tehnologica si informationala si
riposta asimetrica;
inarmarea;
dezvoltarea unor sisteme de arme neconventionale care
pot fi folosite impotriva infrastructurilor critice;

YV VVV V
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» actiuni ale lumii interlope, traficantilor si retelelor
crimei organizate;

» terorism.

¢) Pericolele si amenintarile de dinamica imbraca toate
formele enuntate mai sus, dar si foarte multe altele care rezulta, in
general, din filosofia si fizionomia sistemelor si proceselor dinamice
complexe. Printre cele mai frecvente consideram ca ar putea fi:

» variatiile bruste in functionarea si comportamentul
sistemelor si in desfasurarea proceselor;

» variatia rapida a interconditiondrilor dintre sisteme,
fenomene si procese, datoratd schimbarilor conditiilor
interne $i de mediu;

» variatia intempestiva a conditiilor initiale;

» actiunea unor factori perturbatori imprevizibili;

» terorism dinamic complex.

3.1.3. Pericole si amenintari asupra infrastructurilor critice
din spatiul virtual.

Pericolele si amenintarile din spatiul virtual vizeaza, in
general, retelele, nodurile de retea si centrele vitale, mai exact,
echipamentele si sistemele fizice ale acestora (calculatoare,
providere, conexiuni §i noduri de retea etc.), precum si celelalte
infrastructuri care adapostesc astfel de mijloace (cladiri, retele
de energie electrica, cabluri, fibra optica si alte componente). in
aceeasi masura, ele vizeaza si depozitele de date si de pro-
grame, sistemele de inmagazinare, de pastrare si de distributie a
informatiei, suportul material al bazele de date si multe altele.
Insa, inainte de toate, asemenea pericole si amenintari vizeaza
sistemele IT (intreprinderi, linii de productie, sisteme de
aprovizionare cu materiale strategice, infrastructuri de resurse
si de piete, institute de cercetdri, sisteme de comunicatii).

Din categoria, mereu in extensie, a pericolelor i amenin-
tarilor Tmpotriva infrastructurile critice ale ciberspatiului fac
parte si urmatoarele:
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pericolele si amenintarile rezultate din batdlia dintre
marile firme pentru suprematia IT, pentru resurse si
pentru piete;

pericolele si amenintarile asimetrice;

dezvoltarea retelelor subversive si neconventionale IT;
activitatea tot mai intensa a hacker-ilor;
ciberterorismul.

YV VYV

3.2. Dinamica pericolelor si amenintarilor la adresa
infrastructurilor critice

Toate pericolele si amenintarile enuntate mai sus, dar si
altele, care se pot ivi pe neasteptate, vizeaza in mod direct, in
primul rand, oamenii si infrastructurile. Cele care suporta direct
si aproape fara posibilitate de reactie eficienta aceste amenintari
sunt denumite infrastructuri critice. Intre multimea deschisa a
infrastructurilor critice si mulfimea pericolelor §i amenintarilor
la adresa acestora se creeaza totdeauna relatii de interconditio-
nare directd, intempestiva, bine cunoscutd sau aleatoare, ceea ce
face extrem de dificile politicile, strategiile si practicile de
protectie.

Filosofia si fizionomia infrastructurilor critice — 1in
general, infrastructuri de retea — sunt definite pe un determi-
nism dinamic complex, ceea ce impune o monitorizare atentd, o
analizd permanentd i o evaluare pe masurd a raporturilor si
interinfluentelor.

Odaté cu dezvoltarea pericolelor si amenintarilor asime-
trice'”, cu intensificarea actiunilor teroriste, problematica arhi-

19 Pericolele si amenindrile simetrice rezulti din confruntarea sau posibilitatea de
confruntare a doua entitati aproximativ egale, simetrice sau asemanatoare. Pericolele
si amenintarile  disimetrice sau non-simetrice provin din efectul de
disproportionalitate, creat de marile decalaje din toate domeniile inclusiv din cele
care privesc infrastructurile critice. Pericolele si amenintarile asimetrice rezulta din
probabilitatii conditionate ca fiecare dintre parti da poate distruge, prin mijloace
specifice, infrastructurile critice ale celeilalte.
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tecturii, alcatuirii, constructiei, functiondrii i protectiei infra-
structurilor critice devine extrem de complexd si necesita o
abordare pe masura, cu implicarea statelor, aliantelor, organi-
zatiilor si organismelor internationale. Globalizarea informatiei,
economiei si relatiilor dintre state, dezvoltarea retelelor de
informatii $i comunicatii, concomitent cu recrudescenta feno-
menelor cosmice, climatice, meteorologice si geofizice, impun
abordari de amploare, ceea ce determina politici si strategii pe
masura in tot acest spectru, de la identificare §i cunoastere, la
monitorizare, evaluare, prognozare si protectie.

CAPITOLUL 4
PROTECTIA, SIGURANTA SI SECURITATEA
INFRASTRUCTURILOR CRITICE

Protectia, siguranta si securitatea infrastructurilor critice
presupun cel putin trei abordari complementare:
ca functie intrinsecd sistemelor, actiunilor si
proceselor;
» ca sistem de securitate adiacent, asociat, creat de
alte structuri;
» ca functie de metasistem sau de sistem de sisteme.
Protectia infrastructurilor critice (PIC) presupune un
parteneriat continuu §i coerent intre proprietarii infrastructurilor
critice, personalul care le deserveste sau le gestioneaza si
autoritatile statului respectiv si cele ale statelor membre ale
Uniunii Europene (regionale) sau ale tuturor statelor (in situatia
in care este vorba de infrastructuri critice de valoare si
importantd mondiald, cum ar fi, spre exemplu, protectia infra-
structurilor care asigura transporturile aeriene, cele ale retelelor
de comunicatii §i informatii etc.).
Evident, primii responsabili pentru protectia respecti-
velor infrastructuri (instalatii fizice, cdi de aprovizionare,
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tehnologii de informatii, retele de comunicatii) sunt proprietarii
si personalul care le deservesc.

Existd o bogata legislatie nationald, europeand si inter-
nationala care se referd la functionarea si protectia infrastruc-
turilor critice, precum si la controlul necesar. Spre exemplu,
inspectiile desfasurate in cadrul tratatului EURATM au vizat
asigurarea utilizarii in bune conditii si In sigurantd a mate-
rialelor nucleare.

A fost, de asemenea, creatd o Agentie europeana insar-
cinatd cu securitatea retelelor si informatiei (ENISA). Obiec-
tivul principal al acestei Agentii este asigurarea securitatii
comunicatiilor.

4.1. Programul european de protectie a infrastructurilor
critice (EPCIP)

In realizarea si implementarea unui program european de
protectie a infrastructurilor critice s-a pornit de la o realitate
complexd si de la o concluzie pe masurd: este imposibil ca
Uniunea Europeana sa poata realiza, de facto, protectia
tuturor infrastructurilor critice. De aceea, programul are In
vedere numai infrastructurile critice transnationale, protectia
celor nationale raménand in responsabilitatea statelor membre
ale UE, dar, evident, intr-un cadru comun. In acest sens, existd
deja numeroase directive si reglementari, care impun mijloace
si proceduri pentru sesizarea accidentelor, elaborarea unor
planuri de interventie, in colaborare cu protectia civila, cu
administratia, cu serviciile de urgenta etc. Exista, spre exemplu,
o multime de programe de actiune si de reactie in urgente civile
si militare, cum ar fi accidentele nucleare, industriale, chimice,
petroliere, ecologice, catastrofele naturale etc.

Comisia Europeand tine o evidentd strictd a acestora,
informeaza si raporteaza 1n fiecare an situatia in ceea ce
priveste evaluarea riscurilor, dezvoltarea tehnicilor de protectie
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si actiunile juridice. Comisia propune actualizarea masurilor,
adica armonizarea, coordonarea si colaborarea pe orizontala.

Aceastd comunicare a Comisiei Europene, in care se
inglobeaza toate analizele si masurile sectoriale, constituie baza
unui program european de protectie a infrastructurilor critice
(EPCIP). Programul trebuie sa identifice infrastructurile critice,
sd le analizeze vulnerabilititile, dependentele si interdepen-
dentele si sd gaseasca solutii pentru securizarea acestora.

Obiectivele programului sunt urmatoarele:

» Identificarea si inventarierea, prin guvernele statelor
membre, a infrastructurilor critice situate pe teritoriile fiecarui
stat, In functie de prioritatile stabilite prin EPCIP;

» Colaborarea intreprinderilor, in cadrul sectoarelor
respective si cu guvernele pentru diseminarea informatiei si
reducerea riscului unor incidente susceptibile de a produce
perturbatii extinse sau durabile infrastructurilor critice;

» Abordarea comund a problemei securitatii infra-
structurilor critice, gratie colaborarii tuturor actorilor publici si
privati.

Programul european are in vedere, intre altele, reunirea,
intr-o retea, a tuturor specialistilor in protectia infrastructurilor
critice din statele membre ale UE. Aceasta ar putea contribui la
realizarea unei retele de alertd in ceea ce priveste structurile
critice (Critical Infrastructure Warning Information Network —
CIWIN). Reteaua a fost pusa deja in functiune in 2005. Functia
principald a acestei retele este aceea de a contribui la
incurajarea schimbului de informatii privind amenintarile si
vulnerabilititile comune, la realizarea unui schimb de masuri si
de strategii adecvate, care sd permita limitarea riscurilor si
protejarea infrastructurilor critice.

Programul EPCIP ajuta statele, proprietarii si utilizatorii
infrastructurilor critice. In acest sens, Comitetul European de
Normalizare (CEN) si alte organisme de normalizare sprijind
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reteaua (CIWIN), propunand norme de securitate sectoriala
uniforme si adaptate pentru toate sectoarele vizate.

4.2. Cooperarea internationali in protectia
infrastructurilor critice

Perspectiva din ce in ce mai amenintatoare a actiunilor
teroriste, inmultirea si diversificarea dezastrelor naturale si
posibilitatile de producere a unor accidente tehnologice cu
consecinte majore au impus in ultimii ani concentrarea atentiei
asupra protectiei infrastructurilor critice (PIC). Aceasta este cu
atat mai profunda cu cat interdependentele de natura nationala,
dar mai ales internationald a infrastructurilor industriale, ciber-
netice, de comunicatii, transport, energetice, bancare etc. au
devenit greu de substituit. In ciuda faptului ci modalititile de
abordare a protectiei structurilor critice difera de la o tard la
alta, de la o organizatie la alta, se pot identifica elemente
structurale comune, masuri concertate desfiasurate cu succes,
functii si responsabilitdti compatibile.

Organizatia de Cooperare §i Dezvoltare Economica
(OCDE) trateaza problema PIC din punctul de vedere al
incidentelor economice si catastrofelor. Masurile se referd in
special la restabilirea comunicatiilor in cazul cutremurelor de
pamant, asigurarea fluentei traficului in caz de catastrofe
naturale, securitatea in domeniul maritim, inlaturarea efectelor
accidentelor chimice etc.

in cadrul Uniunii Europene, Consiliul Europei a realizat
»acordul partial deschis privind riscurile majore” care are ca
scop cooperarea in domeniul gestionarii riscurilor. Se preocupa,
de asemenea, de formarea unui culturi a riscului prin organi-
zarea de cursuri universitare si masterate. in octombrie 2004,
Comisia Europeand a adoptat un document referitor la protectia
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infrastructurilor critice”, care propune masuri suplimentare de
intarire a instrumentelor existente, in special, punerea in
aplicare a unui program european de protectic (EPCIP). In
cadrul acestuia a fost constituit un forum permanent pentru
realizarea unui echilibru, pe de o parte, intre constrangerile
impuse de concurentd, responsabilitate in gestionarea infor-
matiilor si, pe de altd parte, de avantajele ce decurg din
realizarea unui sistem de protectie eficient pentru infrastruc-
turile critice.

Din aceastd perspectivd, Comisia Europeand gi-a propus
sd realizeze si un sistem de avertizare pentru infrastructurile
critice (CIWIN — Critical Infrastructure Warning Information
Network).

La inceputul anului 2005, Comisia Europeana si Agentia
Spatiala Europeana (ESA) au organizat un forum international
de mare amploare, unde au fost invitate cele mai importante
agentii spatiale. Tema reuniunii a fost intdrirea cooperarii in
vederea prevenirii unor dezastre naturale sau accidente
tehnologice majore §i a facilitdrii operatiilor de salvare printr-o
supraveghere cat mai extinsd a planetei prin intermediul
satelitilor. De altfel, incd din 2001, Comisia Europeana a lansat
initiativa GMES - supraveghere globala pentru mediu si
securitate — care are ca obiectiv realizarea, pana in 2008, a unor
capabilitati operationale autonome de monitorizare a mediului.

Organizatia Internationala pentru Protectia Civila
(OIPC) este o federatie de structuri nationale de protectie civila.
Aceasta se doreste o platforma de comunicare, de schimburi de
experiente si de cooperare in domeniu. Una din atributiile sale
majore o reprezinta standardizarea procedurilor de urgenta.

Comisia Economica pentru Europa din cadrul ONU a
stabilit o serie de norme si standarde in domeniul infrastruc-
turilor, al transporturilor de materiale periculoase si al acciden-
telor transfrontaliere.

20 www.isn.ethz.ch/cr.n.
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G8 dezvolta politici de protectie a infrastructurilor critice.
La summit-ul din 2003 a adoptat un text care cuprinde 11
principii directoare ce asigura statelor membre, dar si altor tari,
un cadru de dezvoltare a strategiilor de protectie a infrastruc-
turilor critice, in special in domeniul informatic.

Organizatia pentru Securitate §i Cooperare in Europa
(OSCE), ca si celelalte organizatii internationale, se afld in plin
proces de definire a unor noi atributii §i structuri care sa
corespunda fenomenului de globalizare si noilor tipuri de
riscuri §1 amenintdri. La Conferinta Anuald de Revizuire a
Securitatii din 2004 s-a pus problema intensificérii schimbului
de informatii privind riscurile si reactia coordonata in domeniul
PIC. Astfel, o prima masura stabilitd este organizarea de
reuniuni ale expertilor, avand ca finalitate imediata redactarea
unui set de recomandari ale OSCE, pe baza cérora sa se poata
realiza o adevarata ,,securitate teritoriala OSCE”.

Centrul pentru Politici de Securitate de la Geneva a
organizat, la sfargitul anului 2003, un forum dedicat coordonarii
in domeniul PIC. A fost primul forum de acest gen, la care au
participat peste 180 de experti din 28 de tari. Concluziile au
fost extrem de interesante, ele referindu-se la tendintele
generale ale PIC, solutiile gresite la care s-a apelat pana in
prezent si modalitatile de ,,a gandi diferit”, de ,a gandi
imposibilul” si de ,,a schimba mentalitatile”.

La 5 noiembrie 2005 a fost adoptat Programul de la Haye®', in
care se prevedea, intre altele, consolidarea masurilor pentru
gestionarea crizelor transfrontaliere, protectia infrastructurilor vitale
si a problemelor ce tin de tensiunile si conflictualitatea specifica
ordinii publice si securititii. In acest sens, Consiliul European a
incredintat Comisiei Europene si, respectiv, structurilor din cadrul
Consiliului, sarcina realizarii unui dispozitiv integrat al UE, care sa
devina operational cel mai tarziu in iulie 2006. Dispozitivul, potrivit
programului adoptat, trebuie sd evalueze capacitatile statelor membre

2! Adus la zi pe 17 decembrie 2004 pe probleme specifice luptei impotriva
terorismului.
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ale UE, sa asigure pregétirea si desfasurarea unor exercitii comune si
sd intocmeasca un plan operational comun pentru o gestionare civila
a crizelor. El trebuie sa realizeze, intre altele:

» protectia cetatenilor si infrastructurilor Tmpotriva
pericolelor si amenintarilor teroriste CRBN, in spatiile publice, dar si
impotriva catastrofelor naturale (seisme, inundatii, incendii de
paduri) si catastrofelor tehnologice, maritime, de transport, sanitare
etc., in cadrul unei strategii europene integrate, printr-un dispozitiv
de reactie bine structurat i interoperational;

» promovarea unor norme de securitate comune, la nivel UE,
stabilirea unor scenarii §i exercitii de pregatire si de punere in
aplicare a unor mecanisme de gestionare a crizelor, de alerta rapida si
de protectie civila;

» realizarea unui sistem de reactie rapidd si eficientd
impotriva atacurilor teroriste asupra infrastructurilor si pentru
lichidarea urmaérilor acestora, care sd garanteze revenirea in scurt
timp la normalitate;

» intrucat infrastructurile europene sunt din ce in ce mai mult
interconectate si interdependente, este nevoie de o politica si o
strategie unitare, care s foloseasca toate parghiile statelor si UE
pentru protectia acestora.

Consiliul a facut urmatoarele recomandari:

a) punerea deplind 1n operd a recomandarilor Consiliului
European privind stabilirea unui ,,mecanism integrat de gestionare a
crizelor in UE®, esential pentru intarirea legaturilor intre cetatenii si
institutiile europene si strangerea legaturilor de interdependenta si de
solidaritate intre statele membre;

b) centrarea strategiei europene integrate pe contracararea
amenintarilor asupra infrastructurilor vitale a caror distrugere ar
putea avea efecte grave asupra sdndttii, securitatii, sigurantei si
bunastarii economice a cetatenilor, punerea in aplicare i armonizarea
la nivel european a unei metode armonioase prin care sa se identifice
infrastructurilor vitale, sd se analizeze vulnerabilititile, si se evalueze
amenintarile si sd se propuna solutii viabile pentru protectia acestora;

c) instituirea unui Program european de protectie a
infrastructurilor vitale (EPCIP);

d) considerarea programului european ca fiind complementar
programelor nationale;

43

e) admiterea situatiei potrivit careia:

» un sistem european de analizd a riscurilor trebuie sa fie
conceput si pus in aplicare;

» realizarea unor legaturi strinse intre toate autoritatile
care detin informatii si care au competente n acest
domeniu;

» gestionarea corecta si fiabild a informatiilor pertinente
(informatii militare si civile, cooperare politieneasca),
control parlamentar;

» crearea, in sanul Comisiei, a unui sistem de alerta
rapida in caz de crizd, la nivel european, national si
international partajat printr-o retea centrala (ARGUS);

» asocierea Comitetului European de Normalizare;

f) a veghea ca Programul European de Protectie a Infra-
structurilor Critice (EPCIP) sa respecte urmatoarele conditii:

» si fie plasat sub controlul parlamentului european si
parlamentelor nationale;

» sd constituie un element esential al viitorului dispozitiv
continental si mondial de protectie a infrastructurilor
critice;

g) ameliorarea Fondului European de Solidaritate (pentru
interventii in interiorul UE) si ECHO (pentru interventii in afara UE);

h) crearea unei Forte Europene de Protectie Civila;

1) consolidarea parteneriatului cu societatea civila pentru
realizarea unei strategii privind protectia impotriva amenintarilor
CBRN;

]j) asigurarea conditiilor pentru ca toate aceste sisteme de alerta
in caz de urgente civile si militare si de protectie sd nu afecteze viata
cetdtenilor §i siguranta lor, sd nu ingrijoreze si s panicheze in mod
inutil populatia;

k) garantarea respectului vietii private, protectia informatiei si
prevenirea difuzarii ei neautorizate;

1) elaborarea unui dispozitiv-cadru european de protectie si
nedivulgare a datelor, astfel incat drepturile fundamentale ale omului
sa fie protejate;

m) asigurarea conditiilor ca protectia populatiei si a
infrastructurilor vitale sd se bazeze pe scenarii realiste s§i pe
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experiente verificate (spre exemplu, experienta dobandita in timpul
Jocurilor Olimpice de la Atena din 2004).

Aceste reglementari si experiente se regasesc, intr-o forma sau
alta, in strategiile nationale de protectie a populatiei si infrastructurile
vitale ale tuturor tarilor europene. In Germania, spre exemplu, existd
asa-numitul concept de protectie de baza®. Punctul de plecare il
reprezintd un proces de analizd i de planificare multietajata, care
cuprinde o evaluare a pericolelor, amenintarilor si riscurilor asociate,
urmatd de un control si de o adaptare a masurilor de protectie.

Acest concept german presupun623:

I. identificarea diferitelor categorii de riscuri din diferite
domenii: catastrofe naturale, accidente, terorism i
criminalitate;

II. fixarea nivelului de protectie bazat pe aceste categorii;

ITI. conceperea de scenarii ale sinistrelor si amenintarilor;

IV. analiza punctelor slabe;

V. formularea obiectivelor de protectie si fixarea masurilor de
protectie si contra-protectie care decurg de aici;

VI. formularea urgentelor (coordonarea intre masurile publice
si private);

VII. punerea in aplicare, dupa nevoi, a actiunii formulate;
VIII. controlul sistematic al acestui proces de analiza si

planificare in cadrul gestionarii calitatii.

4.3. Protectia infrastructurilor critice nationale

Protectia infrastructurilor vitale (critice) nationale
romanesti se inscrie, intr-o formd sau alta, In programul

*2 Protectia Infrastructurilor Critice — Concept de baza.

3 Oficiul Federal pentru Protectia Populatiei si Gestionarea Catastrofelor
(Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe), Centrul de
Protectie a Infrastructurilor Critice (Zentrum Schutz  Kritischer
Infrastrukturen), Deutschherrenstrasse 93-95 53177 Bonn BBK-Zentrum-
I@bbk.bund.de http://www.bbk.bund.de, Oficiul Federal de Politie
Criminala (Bundeskriminalamt) 65173 Wiesbaden http://www.bka.de oder
http://www.bundeskriminalamt.de
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european de protectie a infrastructurilor critice prin cel putin
trei modalitati:

» adaptarea sistemului de legislatie, de actiune si de reactie
in situatii de urgentd la cerintele europene, in procesul pregatirii
integrarii i integrarii propriu-zise;

» dependentele si interdependentele infrastructurilor vitale
romanesti de cele europene;

» participarea la elaborarea si punerea in aplicare a politicilor
si strategiilor de combatere a terorismului, traficului ilegal, crimei
organizate si amenintarilor asimetrice.

Infrastructurile vitale romanesti sunt, aproape in totalitate,
infrastructuri critice din cel putin cateva motive esentiale:

» provin din infrastructurile unei economii-gigant, inflexibile
si greu adaptabile economiei de piatd, ale carei urme nu au fost inca
nici lichidate, nici ameliorate;

» economia si societatea romaneasca, in ansamblul ei, se afla
intr-o stare de haos, specifica perioadelor indelungi si repetate de
tranzitie, In care totul sau aproape totul este vital, critic si vulnerabil;

» actiunile fard discernamant asupra mediului, tdierea masiva
a padurilor, cultivarea haotica a terenurilor, dezastrul din agricultura,
lipsa unei politici agrare, ecologice si de protectic a mediului
coerente si eficiente creeaza si prolifereaza pericole extrem de grave
la adresa tuturor infrastructurilor si indeosebi asupra celor critice;

> se agteaptd ca participarea Romaniei la coalitia antiterorista
si la alte misiuni de gestionare a crizelor si conflictelor si de
mentinere a pdcii sd genereze un nou tip de amenintdri asupra
cetatenilor si infrastructurilor vitale ale economiei, societatii,
informatiei si conditiilor de trai.

Desigur, pericolele si amenintarile sunt mult mai numeroase.
Ele fac obiectul unor initiative legislative, sunt cuprinse in strategia
nationald de securitate si in alte documente importante, dar sunt
departe de a fi pe deplin monitorizate, gestionate, controlate si
inlaturate.
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CONCLUZII ST PROPUNERI

1. Infrastructurile critice raman un domeniu care se cere
foarte bine investigat, monitorizat, analizat, evaluat, prognozat
si ameliorat.

2. Toate statele, Uniunea Europeana, in ansamblul ei,
Statele Unite ale Americii si alte tari, aliante, structuri de secu-
ritate internationale si regionale 1si intensificd eforturile pentru
a identifica, supraveghea, optimiza si proteja infrastructurile
vitale ale tarilor, societatilor, retelelor si ale lumii.

3. Consideram ca si Romania, care se inscrie in acest amplu
demers international, trebuie sa participe la acest proces, prin:

a) elaborarea unei strategii nationale pentru PIC (in
prezent, numai SUA au o astfel de strategie), in concordantd cu
recomandarile europene si internationale in domeniu;

b) inventarierea infrastructurilor critice pe domenii de
activitate;

c) stabilirea vulnerabilitatilor specifice si a modalitatilor
de aparare;

d) elaborarea unor ghiduri sau seturi de norme privind
PIC;

e) Intarirea cooperarii dintre sectorul public si cel privat
prin pachete de acte normative §i cointeresarea sectorului privat
prin facilitati fiscale, asistentd de specialitate etc.

f) formarea unor echipe de specialisti pe diverse domenii,
care sd poata asigura expertiza de PIC;

g) introducerea 1n planurile de invatdmant si cercetare din
UNADp a unor teme specifice protectiei infrastructurilor critice.
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